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サイバー空間の脅威と対処の現状
─「警察捜査力の強化」を中心に─
Threats and Countermeasures in Cyberspace:  
Focusing to “Strengthen the Police Investigation”
岡　部　正　勝＊
1　は じ め に
　筆者は，平成27年 3 月まで，平成26年 4 月に新設された警察庁長官官房
参事官（サイバーセキュリティ担当）の職1）にあり，警察庁内のサイバー
関連部門2）の調整を行うとともに，警察庁を代表して各種会合に出席して
いた。その後，平成27年 4 月から，官学の人事交流の一環として，慶應義
塾大学総合政策学部教授として出向しており，サイバーセキュリティ政策
や治安政策について講じている。つまり，警察における最近のサイバーセ
キュリティ対策に関しささやかながら知見を有するとともに，アカデミア
に身を置く者として比較的自由に発言できる立場にもある。そこで，本稿
＊　慶應義塾大学総合政策学部教授
1）　同ポストの設置趣旨等については，拙稿「警察におけるサイバーセキュリテ
ィ施策の展望～「サイバー参事官室」の役割を中心に」（警察学論集第67巻第
10号，平成26年，立花書房）を参照。
2）　警察におけるサイバーセキュリティ対策関連部門は，主に，生活安全局情報
技術犯罪対策課，警備局警備企画課，情報通信局情報技術解析課の 3所属とな
り，それぞれのラインで，各都道府県警察や管区警察局の関連部門を指導して
いる。
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においては，サイバー犯罪3）の捜査における「警察捜査力の強化」を中心
として，若干の私見を述べることとしたい。
　したがって，本稿における見解は，警察庁における経験を踏まえつつ
も，あくまで一研究者としてのものであることを付言しておく。
2　サイバー犯罪の情勢とその意味するもの
⑴　サイバー犯罪の情勢
　サイバー空間の脅威の状況については，内閣官房サイバーセキュリティ
センター（NISC）等の政府機関，IPA等の関係団体，ウィルスベンダー
等がそれぞれの観点から公表しているが，本稿においては，「警察捜査力
の強化」が主題であるため，警察庁が公表している「平成26年中のサイバ
ー空間の脅威をめぐる情勢」4）から，本稿の主題に関連するものを簡単に
紹介することとしたい。
　まず，サイバー犯罪の検挙件数は，平成26年は対前年比で若干減少した
ものの，過去10年のスパンでみると 4倍近くに増加している（その一方
で，刑法犯の検挙件数は過去10年で 4割以上減少しており，リアル空間に
比べ，サイバー空間の治安が悪化している状況がうかがえる。）。（図）
　次に，都道府県警察の相談窓口で受理したサイバー犯罪に関する相談件
数は，26年中は11万8,100件と，25年より3万3,237件（39.2％）増加し，過
去最高の件数を記録している。
　ここで，検挙件数や相談件数の内訳をみる前に，警察における「サイバ
ー犯罪」5）の分類を確認しておくと，次のとおりである。
3）　警察では，警察白書等において，サイバー犯罪を「高度情報通信ネットワー
クを利用した犯罪やコンピュータ又は電磁的記録を対象とした犯罪等の情報技
術を利用した犯罪」と定義している。
4）　https://www.npa.go.jp/kanbou/cybersecurity/H26_jousei.pdf（平成27年 7 月
23日）
5）　警察においては，「サイバー犯罪」のほかに，「サイバー攻撃」という概念も
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図　サイバー犯罪の検挙件数の推移
出所：警察庁統計に基づき筆者作成
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①　いわゆる「不正アクセス禁止法」6）違反
　不正アクセス禁止法は，サイバー空間の秩序そのものを脅かす犯罪とし
て，他人の ID・パスワードを用いた不正アクセス行為やセキュリティ・
ホール攻撃，フィッシング行為を禁止しているので，その検挙件数を計上
している。
②コンピュータやデータそのものに対する犯罪
　刑法は，いわゆる「ウイルス罪」（不正指令電磁的記録罪），電子計算機
用いており，これはさらに，重要インフラの基幹システムを機能不全に陥れ，
社会機能を麻痺させる電子的攻撃である「サイバーテロ」と，情報通信技術を
用いた諜報活動である「サイバーインテリジェンス」とに分けられる。我が国
においては，これまでのところ，サイバーテロの発生はなく，本格的なサイバ
ーインテリジェンスについては検挙例がないが，もし検挙があれば，事案の内
容に応じ，不正アクセス禁止法違反やウイルス罪等の検挙件数に計上されるこ
ととなろう。
6）　正式には，「不正アクセス行為の禁止等に関する法律」（平成11年法律第128
号）。
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損壊等業務妨害罪，不正電磁的記録作出罪等を処罰しているので，その検
挙件数を計上している。
③ネットワーク利用犯罪
　詐欺，模造品売買，児童ポルノ，著作権法違反等の犯罪で，情報通信ネ
ットワークを必要不可欠の手段として用いるものの検挙件数を計上してい
る。
　この分類に従って，サイバー犯罪検挙件数の内訳（26年）をみると，圧
倒的に多いのはネットワーク利用犯罪（7,349件，全体のうち92.3％）で，
うちわいせつ・児童ポルノ等「性」関連（3,517件，ネットワーク利用犯
罪のうち47.9％）が半数近くを占め，詐欺（1,133件，同15％）が続いてい
る。他方で，不正アクセス禁止法違反（364件，全体のうち4.6％）やコン
ピュータのデータそのものに関する犯罪（192件，同2.4％）の検挙件数は
ごくわずかでしかない。また，相談事案の内訳をみると，詐欺・悪質商法
及びインターネットオークション関連（計64,885件，相談全体のうち54.9
％）で半数以上を占め，迷惑メール関連（14,185件，同12.0％），名誉毀
損・誹謗中傷（9,757件，8.3％）が多く，こうした情報がネット上にあふ
れている実態がうかがえる。
　なお，詐欺については，後述の「ウイルス無力化作戦」とも関連する
が，特に，インターネットバンキング不正送金の被害額が，26年は前年比
約 2倍となる約29億円で，過去最高となっている。
⑵　検挙統計等の意味するもの
　ところで，警察の犯罪統計においては，認知件数と検挙件数を比較し，
そこから検挙率を割り出して，治安関連の指標のひとつとすることが通常
である。
　しかしながら，サイバー犯罪については，そもそも認知件数を正確に計
上することは困難であり，実際にも統計はとられていない7）。例えば，
7）　唯一の例外として，不正アクセス禁止法第10条第 1項の規定に基づき，毎
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DDoS攻撃を考えると，多数のコンピュータをボット化する行為をコンピ
ュータごとに 1件とカウントしたり，ボット化したそれぞれのコンピュー
タからの攻撃をすべて 1件とカウントすれば，件数はすぐに膨大なものと
なってしまうが，そもそも，そのようなカウント自体がほぼ不可能である
ことは容易に理解されるであろう。同様のことは，他人の ID・パスワー
ドを利用した連続不正ログイン攻撃についてもいえる。また，迷惑メール
は日々膨大な数が発信されているが，個々の迷惑メールを 1件 1件カウン
トすることもほぼ不可能である。さらに，インターネット上には，詐欺情
報，わいせつ画像，誹謗中傷情報等があふれかえっているのは，周知の事
実である。加えて，サイバー犯罪は，コンピュータに不正アクセスが行わ
れていたり，コンピュータがマルウェアに感染していたり，ID・パスワ
ードが盗まれていたりしていても，被害者が気づかないことが多く，被害
が潜在化している可能性が高い。
　このようにみてくると，統計上の検挙件数は，サイバー犯罪の現状と比
べると，あくまで氷山の一角に過ぎないものと推測される。
⑶　サイバー犯罪対策に求められるものは何か
　そもそも，サイバー犯罪には，実行者の特定が困難，被害が潜在化しや
すい，国境を容易に越えるといった特徴があり，総じて犯罪者側に有利で
あることは否定できない。検挙件数が氷山の一角に過ぎない，ということ
は，そうした状況を裏付けるものであるといえる。
　そのため，サイバー犯罪の実行者の側からすれば，「どうせ捕まらない
年，国家公安委員会，総務大臣及び経済産業大臣が公表している「不正アクセ
ス行為の発生状況及びアクセス制御機能に関する技術の研究開発の状況」があ
り，平成26年中は，不正アクセス行為の認知件数は3,545件となっている。た
だし，この件数は確実にカウントできるものに限定されており，同報告書にお
いては，これとは別に「参考」として，「連続自動プログラムによる不正ログ
イン攻撃」によるログイン行為が約80万件あった旨が記述されている（警察
庁，総務省，経済産業省のウェッブサイト上で公表）。
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だろう」という心理が働いていることは容易に想像し得る。つまり，関係
する刑罰法令の感銘力や予防効果が極めて低い状況にあるといわざるを得
ないであろう。
　このような状況を背景に，サイバーセキュリティに関わる関係者の間の
一部には，サイバー犯罪に対しては技術的防護を行えば良いとし，罰則を
含む法律の制定やログの保存の義務付けによる事後追跡可能性の強化とい
った法制度面からの対策には，その効果を含めて懐疑的な考え方があるよ
うに見受けられる。
　しかしながら，サイバー犯罪に限らず，検挙され処罰される可能性があ
るということが，犯罪抑止の大きな要素であることは明らかであるといっ
て良い。
　その意味では，現在のサイバー犯罪対策に求められているのは，技術的
防護はもちろんであるが，警察捜査力の強化である。捜査力を強化し，脅
威の大本に迫る検挙可能性を高めることによって，刑罰法令に実効力，感
銘力を持たせ，「検挙による抑止」を可能とする環境を作っていく必要が
あるのである。
3　警察捜査力の強化に向けて
　それでは，警察の捜査力を強化するためには，どのようなことが考えら
れるのであろうか。
　論点は，法制度整備，人材育成，デジタルフォレンジックの強化など多
岐にわたり，簡単に結論の出る話ではないが，ひとつの参考として，デロ
イト・トーマツ・サイバーセキュリティ先端研究所が2014年 7 月 2 日に行
った記者向け勉強会における講演内容がある8）。それによれば，海外にお
けるサイバー犯罪の捜査手法では，次の 8点が重要であるという。
1．ISPのユーザー記録の合法的な取得
8）　http://www.atmarkit.co.jp/ait/articles/1407/02/news117.html（平成27年 8 月
22日）
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2 ．被害者および被疑者のハードウェアのフォレンジック分析
3．銀行口座，クレジットカード取引のトラッキング
4．サイバーおとり捜査
5．協力的な被告と情報提供者の利用
6．公開の，またはメンバー限定のチャットルームや掲示板の監視
7．海外法執行機関との協力メカニズム
8．犯人のインターネット活動の監視／傍受技術「ポリスウェア」
　本稿においては，上で掲げられた諸点のうちいくつかについて検討し，
個人としての見解を述べることとしたい。
⑴　ISPのユーザー記録の合法的な取得
　主に，捜査機関による「通信記録（Trafﬁc Data）」9）の取得ということで
あろう。我が国においては，ログ10）の「保全」については刑事訴訟法の改
正により立法措置が採られているが，ログの「保存」11）は従来より議論の
9）　「通信記録」は，サイバー犯罪に関する条約第 1条 dにおいては，「コンピ
ュータ・システムによる通信に関するコンピュータ・データであって，通信の
連鎖の一部を構成するコンピュータ・システムによって作り出され，かつ，通
信の発信元，発信先，経路，時刻，日付，規模若しくは継続時間又は通信の基
礎となるサービスの種類を示すものをいう」と定義されている。
10）　「ログ」の語義については，我が国の法制度等で議論される場合は「通信履
歴」と同義に解されているようである。例えば，刑事訴訟法における通信履歴
の保全要請に関する法務省の Q&Aにおいては，「「通信履歴」とは，通信に関
わる事項の記録のうち，通信内容を除くものをいいます。具体的には，電気通
信の送信先，送信元，通信日時等の通常ログと呼ばれているものがこれに当た
ることとなります。」 と説明されている。（http://www.moj.go.jp/houan1/
houan_houan24.html　平成27年 8 月23日）
　　　これに対し，広義の「ログ」には，通信履歴だけでなく，起動やシャットダ
ウン等のコンピュータの利用状況，データの書込み，ファイル操作等の情報も
含まれる。
11）　「保存」は retention，「保全」は preservationの訳語である。簡単に言うと，
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対象となっている。
　サイバー犯罪捜査において，ログの保存によって事後追跡を可能とする
ことの重要性は，今さらいうまでもないことであり，我が国の政府も，ロ
グの保存の在り方を検討する旨決定している12）。最近の状況としては，
「電気通信事業における個人情報保護に関するガイドライン」の第23条の
解説を改正し，「接続認証ログ」の保存につき，「通信履歴のうち，インタ
ーネット接続サービスにおける接続認証ログ（利用者を認証し，インター
ネット接続に必要となる IPアドレスを割り当てた記録）の保存について
は，利用者からの契約，利用状況等に関する問合せへの対応やセキュリテ
ィー対策への利用など業務上の必要性が高いと考えられる一方，利用者の
表現行為やプライバシーへの関わりは比較的小さいと考えられることか
ら，事業者がこれらの業務の遂行に必要とする場合，一般に 6か月程度の
保存は認められ，適正なネットワークの運営確保の観点から年間を通じて
の状況把握が必要な場合など，より長期の保存をする業務上の必要性があ
る場合には， 1年程度保存することも許容されると考えられる」という記
述が追加された13）。さらに，このガイドラインの解説改正を踏まえ，平成
27年 9 月 4 日に閣議決定された「サイバーセキュリティ戦略」の「5. 2. 1 
⑶ サイバー犯罪への対策」においては，「サイバー犯罪に対する事後追跡
可能性を確保するためには，サイバー関連事業者の協力が不可欠であるこ
とから，その事業活動に関し，適切な取組がなされるよう必要な対応を行
う。特に，通信履歴の保存の在り方については，「電気通信事業における
個人情報保護に関するガイドライン」の解説の改正を踏まえ，関係事業者
「保存」は一般的に事業者においてログを残しておくことであり，「保全」はサ
イバー犯罪捜査のため当局からの要請を受けた事業者が個別にログを残してお
くことである。サイバー犯罪に関する条約第16条が締約国に求めているのは，
「保全」に関する立法措置であり，我が国の刑事訴訟法の関連規定も「保全」
の語を用いている。
12）　「世界一安全な日本」創造戦略（平成25年12月10日閣議決定），サイバーセキ
ュリティ戦略（平成25年 6 月10日情報セキュリティ政策会議決定）等。
13）　http://www.soumu.go.jp/main_content/000365001.pdf平成27年 8 月22日
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における適切な取組を推進する」と記述されている14）。これにより，我が
国の通信事業者は，接続認証ログを半年から 1年間保存する方向で，実務
を行うことになるものと考えられる。
　私見では，ログの保存に関し新たにガイドラインに明文で記述されたこ
とは，これまでの状況に比べれば大きな前進であり，現実的な観点から調
整を行った関係省庁の担当者の努力も多とされるべきであると考える。他
方で，協力的な大手事業者の間では既に行われていた実務を追認したに過
ぎない，という見方もでき，多様な事業者が参入する可能性のある ICT
産業の現実を考えれば，法令による義務化という選択肢は，今後なお検討
すべきものであるといえよう。
　なお，ログの保存に関し，国際比較の観点に触れておくと，米国におい
ては，筆者の知る限り，ログの保存を義務化する法令は存在しない15）が，
eディスカバリ等の民事訴訟対応の必要性が高いゆえか，一定期間ログを
保存するのが通常のようである16）。
14）　http://www.nisc.go.jp/active/kihon/pdf/cs-senryaku-kakugikettei.pdf　平成
28年 1 月 4 日。
15）　過去（2009年及び2011年），ログの保存の義務付けに関する法案が提出され
たが，廃案となっている。
16）　米国においては，National Institute of Standards and Technology (NIST)が
“Guide to Computer Security Log Management”（http://csrc.nist.gov/
publications/nistpubs/800-92/SP800-92.pdf）を策定，コンピュータセキュリテ
ィログ管理の基本からログ管理計画の策定法，ログの分析と対応を含む運用ま
でのガイドラインとなっており，米国のセキュリティ基準・ガイドラインの多
くが，ログ管理に関して参照しているという（内閣官房情報セキュリティセン
ター「平成23年度　政府機関における情報システムのログ取得・管理の在り方
の検討に係る調査報告書」（平成24年 3 月） 別紙 3参照。http://www.nisc.
go.jp/inquiry/pdf/log_shutoku.pdf平成27年 8 月23日）。ただし，同ガイドライ
ンは，主にシステムセキュリティの観点から作成されており，法令，インシデ
ント・ハンドリング，捜査上の必要を満たすという観点では，preservationに
ついてわずかに触れるのみである（p. 33）。なお，同ガイドラインの p.46にお
いては，重要なシステム（High Impact Systems）については，ログの保存期
間の目安を 3か月～ 12か月と例示している。
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　EU諸国においては，2006年，通信データの保存を義務付ける EU指
令17）が制定され，これに基づき，加盟各国において，通信データの保存に
関する国内立法が行われていた。しかし，2014年 4 月 8 日，当該指令は，
EU司法裁判所によって無効であるとの判断が下された18）。ただし，判決
においては，重大犯罪の予防，捜査及び訴追のためのデータ保存という目
的のために定められた指令内容が，あらゆるデータに及ぶこと，データ入
手のための客観的基準を定めていないこと，データの保存期間の設定の客
観的基準に言及していないこと，データ濫用に関する保護措置が十分でな
いなどの理由から，「比例原則」に反するとされたものである。つまり，
犯罪予防や犯罪捜査目的によるデータ保存の必要性それ自体は認めている
ことに留意しなければならない。
⑵　被害者および被疑者のハードウェアのフォレンジック分析
　我が国の警察は，デジタル・フォレンジックを重要視し，専門の情報技
術解析部門を設置し，実際の事件におけるフォレンジックの実施のほか，
デジタル・フォレンジック技術の向上や人材育成にも力を入れている19）。
　デジタル・フォレンジックの成果を活用して，積極的な犯罪対策を実施
している一例として，平成27年 4 月から警視庁が実施している「ネットバ
17）　正式名称は「DIRECTIVE 2006/24/EC OF THE EUROPEAN PARLIAMENT 
AND OF THE COUNCIL of 15 March 2006 on the retention of data generated or 
processed in connection with the provision of publicly available electronic com-
munications services or of public communications networks and amending Direc-
t i ve  20 0 2 /5 8 /EC」（ht tp ://eur - l ex .eur opa .eu/ lega l - con ten t/EN/
TXT/?uri=celex:32006L0024　平成27年 8 月23日）であるが，通常は，「データ
保存指令（Data Retention Directive）」と呼ばれている。
18）　当該判決のプレスリリース http://curia.europa.eu/jcms/upload/docs/
application/pdf/2014-04/cp140054en.pdf参照。
19）　情報通信部門の活動について，羽室英太郎・野本靖之「情報技術の解析とデ
ジタルフォレンジック」（警察学論集第67巻第 9号，平成26年，立花書房），羽
室英太郎・國浦淳『デジタル・フォレンジック概論』（東京法令出版，初版，
平成27年）等参照。
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ンキングウイルス無力化作戦」がある。警視庁の発表20）と各種報道21）によ
れば，この作戦では，被害者のコンピュータの分析から，ウイルスに関す
る C&Cサーバを特定した上でさらに感染端末を特定し，セキュアブレイ
ン社との協力によって，当該感染端末からのウイルス駆除などの「無力
化」を行っているという。 4月に公表された時点で，感染端末は全世界に
82,000台，日本国内には44,000台存在するという。
　このオペレーションは，我が国の警察が，デジタル・フォレンジックの
成果を活用し，C&Cサーバを特定してこれをコントロールし，まさに
「攻撃は最大の防御」ともいえる手法で犯罪対策を行っている点で，画期
的な例といえるだろう。
⑶　サイバーおとり捜査，協力的な被告と情報提供者の利用
　ここで想定されているおとり捜査は，我が国で実務上「吸出し」や「買
受け捜査」と呼ばれることもある単純なおとり捜査22）ではなく，サイバー
空間上で犯罪者グループに潜入する「サイバー潜入捜査」（アンダーカバ
ー・オペレーション）を含めて考えるべきであろう。というのも，サイバ
ー空間においては，通常，禁制品売買の連絡には匿名化技術が用いられ，
かつ，「ブツ」や代金の授受においても別送やビットコイン等による取引
が行われ，リアル社会に犯人が現れることは想定しがたいからである。本
格的なサイバー犯罪においては，取引現場に現れる人物を検挙するという
20）　「ネットバンキングウイルス無力化作戦の実施について」（http://www.
keishicho.metro.tokyo.jp/haiteku/haiteku/haiteku504.htm平成27年 8 月23日）
21）　報道例として『日本経済新聞』 ウェッブ版2015年 4 月10日（http://www.
nikkei.com/article/DGXLASDG09HA2_Q5A410C1MM0000/　平成27年 8 月23
日）など。
22）　例えば，薬物売買の情報がある場合，警察官が買受人になりすまして取引の
話を進め，取引現場に現れた売人を検挙する手法。ブツと売人を「吸い出す」
ように見えることが名称の由来か。「買受け捜査」も同様。法律上は「譲り受
ける」の語が用いられる例があり（麻薬及び向精神薬取締法第58条，銃砲刀剣
類所持等取締法第27条の 3），「譲受け捜査」の語も用いられる。
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単純な「吸出し」手法が実現することは，まずないものと考えられる23）。
　一方，筆者の知る限り，我が国では，サイバー空間における本格的なア
ンダーカバー捜査は行われていない。これは，法的な問題もさることなが
ら24），例えば，サイバー空間上で警察官が犯罪者を装い犯罪者グループ等
と接触しようとしても，ネット上の犯罪者グループ独特の「隠語」や「言
い回し」を使いこなすのが困難であること，紹介者のない「一見さん」で
はそもそも接触が困難であるといった実務的な困難も理由であろうかと思
われる。
　この点，サイバー犯罪に精通した犯罪者を情報提供者・協力者として運
用することは，上記の困難をクリアする上で，比較的現実的な選択肢とな
り得るだろう。
　個人的には，今後は，情報提供者・協力者を獲得し，本格的なおとり捜
査，アンダーカバー捜査を実施することによって，検挙可能性を高めるこ
とが必要になると考えている25）。
23）　「捜査」ではないが，サイバー空間で類似の手法が用いられている例として，
ネット上で売春・下着売買等を誘引する少女に対し，客に扮した警察官が接触
し補導する「サイバー補導」が実施されている（警察庁広報資料 https://www.
npa.go.jp/pressrelease/2015/03/20150313_01.html　参照）。
24）　おとり捜査は，任意捜査の一環として許容される旨の最高裁判例（最判平成
16年 7 月12日刑集第58巻 5 号333ページ）があるが，単純な薬物の買受け捜査
に関する事例であり，例えば米国で FBIが実施するような大掛かりなオペレ
ーションが許容されるのか否かについては，個別の事案の状況（他の手法によ
る検挙の困難性等）によるのではないかと思われる。
25）　我が国の組織犯罪捜査において本格的なアンダーカバー捜査が行われてこな
かった理由として，筆者は，各都道府県警察の現場では，そもそも暴力団員と
捜査員が顔見知りであったり，調べればすぐ都道府県警察官であることがわか
るなど，アンダーカバー捜査を行う前提を欠くことがあったと考えている。ま
た，リアル社会で犯罪組織に潜入することは，捜査官自身の生命身体に危険が
及ぶリスクも高く，少なくとも我が国では現実的ではない。他方で，サイバー
空間であれば，相手側同様，捜査側も匿名性を保ったまま捜査を進めることが
相当程度可能であり，実現へのハードルは相対的に低いものと考えている。
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⑷　公開の，またはメンバー限定のチャットルームや掲示板の監視
　ネット上の違法情報・有害情報については，随時，「サイバーパトロー
ル」として，警察やボランティアがチェックを行っている。
　ただし，上記⑶のアンダーカバー捜査とも関連するが，Tor等の匿名化
措置を用いないと入れないような犯罪性の高い掲示板やチャットルーム等
の捜査については，そもそもその所在を見つけることが困難であったり，
入り込んでも捜査官とわからないように振る舞うことが困難であるなど，
実務的な困難は多いであろう26）。やはり，上記⑶でも述べたとおり，今後
は，本格的なアンダーカバー捜査の導入が必要であると考えているところ
である。
⑸　海外法執行機関との協力メカニズム
　サイバー犯罪には，容易に国境を越えるという特性があるため，その捜
査において，海外の捜査機関との協力が重要であることは言うまでもな
い。本稿においては，国際的な捜査協力の一般的な説明ではなく，サイバ
ー犯罪捜査において，将来的に論点となり得る若干の点を指摘しておきた
い。
①捜査協力のルートによる証拠の扱い
　日本においては，海外の捜査機関から入手した証拠は，そのルートによ
って，公判で証拠として用いられるか，原則として情報として扱われるか
が変わってくる。外交ルート，中央当局ルートについては，公判として証
拠として用いられるが，ICPOルート及び警察当局同士の情報交換につい
ては，原則として公判における証拠としては用いられていない27）。
26）　2014年11月 6 日の米司法省プレスリリースは，禁制品の取引サイト SILK-
ROAD2.0 を，FBIと HIS（国土安全保障省捜査局）のアンダーカバーオペレ
ーションにより摘発した旨発表している（https://www.google.co.jp/?gfe_rd=c
r&ei=5VfZVcSwL8fD8Ae6nY6YDA&gws_rd=ssl#q=FBI%E3%80%80silkroad　平成
27年 8 月23日）。
27）　ルート論については，拙稿「犯罪捜査における国際協力」（大沢秀介ほか編
著『社会の安全と法』（2013年，成文堂）参照。
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　この扱いについては，刑事訴訟法に明文の規定があるわけではなく，実
務的慣行としてそのようになっているものと思われる（他方で，日本から
の「発」については，国際捜査共助法により，証拠の提供は，外交ルート
及び中央当局ルートによることとなっている。）。
　しかし，サイバー犯罪捜査においては，入手すべき証拠の量も多い上
に，迅速に入手しないとデータそのものが消失してしまう可能性が高い。
サイバー犯罪に関する一定の証拠については，警察当局間で入手した証拠
であっても，公判で用いられるよう，実務を蓄積していく必要があると考
えている。
②グローバルな ICT企業に対する照会・差押
　Google，Twitter，Facebook等，サイバー空間において圧倒的な影響力
を持つグローバルな米国企業は，原則として，人権侵害情報の削除要請や
訴訟対応等の法的な問題に関する対応を，米国本社に一元化しているよう
である。他方，犯罪捜査に関する照会・差押等については，我が国におけ
る現状では，これら企業の日本法人が窓口として対応している。ただ，将
来的には，犯罪捜査への対応も，すべて米国本社で行うこととする可能性
もなしとはしない。
　もし，これら企業が，犯罪捜査に関する照会・差押への対応をすべて米
国本社で行うこととした場合，従来の国際捜査共助のルールに則れば，我
が国としては，すべての照会・差押を，米国捜査当局を通じて依頼するこ
とになる。他方で，筆者も詳細は承知していないものの，これら米国企業
は，米国捜査当局からの照会ではなく外国捜査機関からの照会・差押であ
っても，令状を電子的に呈示すれば，直接対応するという実務もあるよう
である28）。
　また，米国以外の企業についても，例えば LINE社は，現在は日本法人
が捜査関係の照会・差押に対応しているが，仮に同社が法的対応を韓国に
一元化することとした場合には，我が国における LINEの普及実態からみ
28）　他国の実務を承知していないため，あいまいな文章となってしまっている
が，今後調査研究を進めるということでご容赦願いたい。
シンポジウム「サイバー犯罪：捜査とガヴァナンス」
59
て，サイバー犯罪捜査に与える影響は甚大である。
　サイバー犯罪捜査においては，こうしたグローバルな ICT企業の協力
を求めなければならない場面は，どの国の当局にとっても非常に多く，か
つ必要な情報量も大量になると思われることから，国際的な直接照会・差
押という点を始め，グローバルな ICT企業との捜査協力のあり方につい
ては，他国の実務を調査するとともに，我が国として法的にどのような措
置が可能かについても，従来の国際捜査共助の議論に必ずしもとらわれる
ことなく，調査研究と議論を始めるべきときに来ているものと考えてい
る。
⑹　いわゆる「ポリスウェア」
　「ポリスウェア」とは，「ポリス」が用いる「マルウェア」という意味の
造語である。つまり，捜査機関が，捜査対象の情報を取得したり，捜査対
象を監視するために，自らマルウェアを用いて捜査する場合に用いられる
ものである。
　前述のデロイト・トーマツ・サイバーセキュリティ先端研究所の報告に
よれば，ポリスウェアを実際に使用しているとみられる国が複数あるとい
う29）。
　ポリスウェアを用いるとなると，刑法上のウイルス罪や不正アクセス禁
止法に抵触するなどの法的問題がある。そのため，我が国においては，こ
れを実施しようとする場合には困難な議論が予想されるが，諸外国の実務
や法的な議論の状況については，可能な範囲で，調査研究する価値はある
ものと考えている。
4　産業界，アカデミアとの連携（産学官の連携）
　今後の警察の捜査力強化のために重要なこととして，上記 3で述べた諸
29）　米国，ドイツ，イギリスが挙げられている。
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点のほか，産業界，アカデミアとの連携がある。
　その背景として，サイバー空間の犯罪については，リアル社会における
犯罪と異なり，警察に情報が集中する訳ではない，ということがある。例
えば，暴力団犯罪の捜査であれば，暴力団の構成員に関する情報や過去の
犯罪情報，内偵捜査情報はほぼすべて警察が把握しており，警察と産学の
間に大きな情報の非対称があることは明らかである。同様のことは，他の
犯罪情報についてもおおむね当てはまる
　ところが，サイバー犯罪については，このような形での情報の非対称は
存在しない。日々多数の亜種が作り出されているマルウェアの情報や，莫
大な数の不審・不正なアクセスの情報，ネット上の違法・有害情報など，
警察だけがすべてを把握することはそもそも不可能であり，産学との情報
共有を行う必要がある。そして，その協働によって，捜査力を高め，技術
的防護だけでなく，脅威の大本に迫ることが重要なのである。
　そこで，そのような取組みを進めるために，2014年11月 3 日，日本サイ
バー犯罪対策センター（JC3）30）が業務を開始しており，今後の成果が期
待される。
5　お わ り に
　以上，サイバー犯罪に対する警察捜査力の強化を中心として，いささか
の見解を述べてきた。繰り返しになるが，サイバー空間の脅威に対抗する
ためには，技術的防護だけでなく，検挙可能性を高め，刑罰法令の感銘力
を高め，「検挙による抑止」を図るべきである，というのが，筆者の立場
である。そして，そのためには，ログの保存による事後追跡可能性の強化
はもちろんのこと，デジタル・フォレンジックの強化や，リアル社会の捜
査に関する従来の議論を超えて，サイバー捜査における新たな捜査手法や
国際捜査協力のあり方を模索する必要があると考えている。
30）　JC3ウェッブサイト https://www.jc3.or.jp/index.html参照。
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　本稿が，今後のサイバー捜査力強化のための議論の一助になることを期
待したい。
Summary
　The statistics on cybercrimes shows that the number of cybercrimes sent 
to procecuters’ ofﬁce is only the very small part of total cybercrimes, like 
the tip of the iceberg. This situation means that the “general deterrence” 
does not work for cybercrime offenders. So, in order to establish and main-
tain the order in cyberspace, it is necessary to strengthen the police invesiti-
gaton. In other words, “the deterrence by the police investigation” is re-
quired. From this standpoint, some points must be discussed. First, the 
retention of trafﬁc data (log) is indispensable to trace cybercrimes. The leg-
islation which obliges ISPs to retain trafﬁc data must be introduced (in Ja-
pan, only a “guideline” exist concerning to this point. Second, the police 
needs some more effective measures of investigation. For example, “cyber 
sting operation”, “cyber undercover investigation” , etc. Furthermore, the 
utilization of “policeware” is worthy to consider. Third, the international co-
operation must progress. The expansion of the memberstate of the Conven-
tion on cybercrime is especially important for the common understanding of 
cybercrimes and the quick cooperation of criminal procedures. Besides, the 
admissibility of evidences which are gotten by police to police channels 
worth to be dicussed for the quick cooperation on cybercrime. Moreover, in 
case of asking informations and data to the “global” ICT companies like 
Google, Twitter, Facebook, etc., instead of using ofﬁcial cooperation chan-
nels such as diplomatic channels, if the direct communication between the 
police authorities and the global companies, it will contribute to the quick 
and effective investigation. Forth, the digital forensics is of course very im-
portant. Finally, the cooperation among “private sectors”, “academia” and 
“authorities” is indispensable. Japan Cybercrime Center (JC3) was estab-
lished in 2014 to reinforce this cooperation.
